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Mit einem Router verbinden Sie mehrere
Computer gleichzeitig mit dem Internet
und schiitzen sich erst noch vor Angriffen.

= von Beat Riidt

zer surfen mit ADSL im Internet, etwa halb

so viele iiber das Fernsehkabel. Diese In-
ternetzuginge sind schnell — und gefahrlich: Die
stindige Verbindung mit dem Internet macht die
angeschlossenen Computer anfilliger fiir Hacker-
angriffe, Viren und Wiirmer. Denn: Sobald der PC
eingeschaltet wird, ist er mit dem Internet ver-
bunden — auch wenn weder der Internetbrowser
noch ein E-Mail-Programm geoffnet sind.

Am effizientesten ist ein Computer geschiitzt,
wenn er iiber einen [ Router nur indirekt mit
dem Internet verbunden ist. Wir zeigen, wie das
funktioniert, welche Hardware dazu gehort und
wie Sie auch bestehende Breitbandanschliisse prob-
lemlos absichern. Zudem erfahren Sie, wie Sie
mehrere Computer an nur einem Internet-
anschluss betreiben — und das bei Bedarf erst
noch kabellos.

M ehrals 500000 Schweizerinnen und Schwei-

Hintergrund

In einem Netzwerk muss sich jeder Computer
eindeutig identifizieren. Nur so finden die Daten
ihren Weg von einem Computer zum anderen.
Das gilt genauso fiir das Internet, das im Prinzip
einfach ein (sehr grosses) Netzwerk ist: Jedem
angeschlossenen Gerit wird eine eindeutige Iden-
tifikationsnummer zugewiesen, die so genannte
[ IP-Adresse. Diese gibt es in zwei verschiedenen
Varianten: Verfiigt Thr Computer tiber eine stati-
sche IP-Adresse, identifiziert er sich immer mit
derselben Nummer. Heimanwender bekommen
aber in der Regel fiir ihre Breitbandverbindungen
vom Provider eine dynamische IP-Adresse zuge-
wiesen. Diese dndert jedes Mal, wenn Sie erneut
online gehen, oft wird sie sogar wihrend der
Internetsitzung gewechselt. Davon merken Sie je-
doch in der Regel nichts.

Ein Computer, der stindig online ist, bietet fiir
Angriffe ein leichtes Ziel, ob er nun eine statische
oder dynamische IP-Adresse hat. Sobald ein An-
greifer die TP-Adresse eines Rechners ermittelt
hat, sucht er im System nach einer Schwachstelle.
Wie das bei einem Windows-Computer geht, der
nicht tiber die neusten Sicherheits-Updates ver-
fiigt, ist auf hunderten von Webseiten ausfiihrlich
beschrieben.

[] 'FACHCHINESISCH )
Router

Router kommt aus dem Englischen von «to
route» und bedeutet «den Weg zeigen». In
diesem Fall handelt es sich um einen Vermitt-
lungsrechner, der den Daten, die tbers Inter-
net kommen, den Weg weist. Er entscheidet,
welches Datenpaket fiir welchen Computer
bestimmt ist.

IP-Adresse

Mit der Internet-Protokoll-Adresse identifiziert
sich ein Computer im Internet. Sie besteht aus
vier maximal dreistelligen Zahlen, die durch
einen Punkt getrennt sind. Die Werte liegen
zwischen O und 255. Der Webserver des PC-
tipp hat z. B. die IP-Adresse 195.141.86.5.
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Genau solche Angriffe verhindert ein Router. Er
tragt die vom Provider zugeteilte IP-Adresse und
vergibt den angeschlossenen PCs im Heimnetz-
werk private IP-Adressen ([ NAT), die von aussen
nicht sichtbar sind. Nicht einmal der Provider
weiss, welche IP-Adresse Thr Computer hat. Der
Clou an der Sache: Wer einen Router ausspio-
nieren will, findet nur die IP-Adresse, die er so-
wieso schon kennt, aber keinerlei tiefer gehende
Informationen — sofern Sie die Einstellungen vor-
nehmen, die im Abschnitt «Einrichten», S. 70,
beschrieben sind.

Dabei spielt es keine Rolle, ob der Anschluss
tiber das Telefonnetz (ADSL), das Fernsehnetz
(z.B.Cablecom) oder das Stromnetz erfolgt. Ein-
zige Voraussetzung ist die Netzwerkfihigkeit der
angeschlossenen PCs und allenfalls des Modems
mit LAN (Local Area Network: lokales Netzwerk).

Ob Ihr PC netzwerkfihig ist, iitberpriifen Sie
wie folgt: Klicken Sie auf START/SYSTEMSTEUE-
RUNG/SYSTEM, um das Fenster «Systemeigen-
schaften» zu 6ffnen. Klicken Sie auf den Button
GERATE-MANAGER und iiberpriifen Sie, ob der Ein-
trag «Netzwerkadapter» vorhanden ist, Screen 1.

Falls Sie Besitzer eines neueren Notebooks
sind, konnen Sie davon ausgehen, dass es tiber
einen Netzwerkanschluss verfiigt. Ein Desktop-
PC muss eventuell mit einer Netzwerkkarte nach-
geriistet werden, die fiir rund 15 Franken im Fach-
handel erhiltlich ist.
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Router gibt es in verschiedenen Ausfithrungen.
Die folgenden Modelle zeigen das Spektrum der
Moglichkeiten auf:

m Router und separates Modem: Ist bereits ein Breit-
bandmodem vorhanden, brauchen Sie einen ein-
fachen Router mit mehreren Netzwerkeingin-
gen. Die Firma Black Box zum Beispiel vertreibt
den «Pure Network Breitband-Router» fiir 125
Franken. Auf der Riickseite bietet der Router ins-
gesamt fiinf Netzwerkanschliisse, vier sind durch-
nummeriert (1-4), Bild 2 A, einer ist mit <« WAN»
B angeschrieben, an den das Modem angehingt
wird. Zudem verfiigt dieses Modell iiber einen
Parallelanschluss fiir einen Drucker €, auf dem
alle Computer im Netzwerk ausdrucken konnen.
Die Druckdaten verwaltet der integrierte Print-
server. Die Kombination von einem Router und
einem Modem mit USB-Anschluss ist nicht emp-
fehlenwert.

m Router mit integriertem Modem: Steigen Sie neu in
die ADSL-Technologie ein, empfiehlt es sich,
einen Router mit integriertem Modem zu wihlen.
Das ist giinstiger, als beides separat zu kaufen, und
reduziert den Kabelsalat. Die Provider haben nor-
malerweise ein solches Gerit in ihrem Angebot.
Bluewin, der grosste ADSL-Provider der Schweiz,
verkauft seinen Kunden beispielsweise den Cay-
man 3341 von Netopia fiir 198 Franken.

Der Alles-
konner von ZyXEL
mit integriertem
ADSL-Modem

Router fiir
drahtlose
Netzwerke
(WLAN)

[] FACHCHINESISCH )
NAT

Die Network Adress Translation sorgt dafiir,
dass die IP-Adresse aus dem Heimnetzwerk
in die vom Provider zugewiesene |P-Adresse
Ubersetzt wird und erméglicht so erst die
Kommunikation mit dem Internet Gber einen
Router. Sie verbirgt gleichzeitig die wahre
Adresse der angeschlossenen Computer.

WLAN

Wireless Local Area Network bezeichnet lokale
Funknetzwerke. Im Heimbereich haben sich
die Standards 802.11b und 802.11g etab-
liert, wobei Letzterer mit 54 Mbit/s deutlich
schneller ist. Die Standards sind miteinander
kompatibel.

.

m WLAN-fahiger Router: Vielleicht besitzen Sie bereits
ein Notebook, das mit [I WLAN ausgeriistet ist.
Dann empfiehlt sich ein Router, der diese Tech-
nologie ebenfalls beherrscht.

So ein Modell gibts zum Beispiel von Fujitsu-
Siemens: Der Connect2Air AP-600RP-USB, der
an ein bestehendes Breitbandmodem mit Netz-
werkausgang angeschlossen wird, Bild 3. Es ist
moglich, vier Computer per Netzwerkkabel und
fast beliebig viele per WLAN anzubinden. Dieses
Gerit kostet rund 299 Franken.

Auf ein eher anspruchsvolles Publikum zuge-
schnitten ist der Prestige 650HW von ZyXEL,
Bild 4, fiir 440 Franken. Er hat Schnittstellen fiir vier
Netzwerkkabel, WLAN fiir drahtlose Verbindun-
genund ein integriertes ADSL-Modem. Das ist be-
sonders praktisch, wenn Sie noch kein ADSL-Mo-
dem haben. Hier ist alles N6tige in einem Késtchen
untergebracht, was natiirlich auch Platz spart. Die-
sem Profimodell konnen gleich mehrere fixe IP-
Adressen zugeordnet werden, womit bei Bedarf
Rechner im Heimnetzwerk direkt angesprochen
werden. Dabei wird allerdings die Schutzfunktion
des Routers ausgehebelt.

Achten Sie bereits vor dem Kauf darauf, ob Sie
einen Anschluss fiir den Drucker benétigen (pa-
rallel oder USB), ob Sie ein integriertes ADSL-
Modem mochten, wie viele Netzwerkschnittstel-
len Sie fiir Thre PCs benotigen und ob das Gerit
WLAN-fihig sein soll. >

Kostengiinstiger

Router fiir den
bestehenden Breit-
bandanschluss: Pure
Network Breitband-
Router von Black Box
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Einrichten

Hardware-Installation: Egal fiir welchen Router
Sie sich entscheiden, die Einbindung ins Heim-
netzwerk ist immer gleich: Uber die [ WAN-
Schnittstelle, Bild 2 B, S. 69, wird der Router mit
dem Breitbandanschluss verbunden, entweder
direkt oder via Modem. Anstatt dem Computer
teilt der Internetprovider nun dem Router die
IP-Adresse zu. Damit das Heimnetzwerk funk-
tioniert, muss der Router private [IP-Adressen fiir
alle verbundenen PCs oder Notebooks bereit-
stellen konnen. Die zufillige Auswahl dieser
Adressen iibernimmt [] DHCP.

Unter Umstinden miissen Sie das TCP/IP-
Protokoll an den angeschlossenen PCs richtig
einstellen. Sie finden das Menii unter START/SYs-
TEMSTEUERUNG/NETZWERKVERBINDUNGEN. Klicken
Sie mit der rechten Maustaste auf die Netzwerk-
verbindung zum Router und wihlen Sie jetzt
EIGENSCHAFTEN. Im Fenster «Eigenschaften von
Internetprotokoll (TCP/IP)» miissen IP-ADRESSE
AUTOMATISCH BEZIEHEN und DNS-SERVERADRESSE
AUTOMATISCH BEZIEHEN aktiviert sein, Screen 5.

Software-Einstellungen: Damit ist die Hard-
ware bereits fertig installiert. Alle am Router an-
geschlossenen Computer verfiigen jetzt bereits
iiber eine Internetanbindung. Allerdings missen
Sie am Router selbst noch zwei Einstellungen vor-
nehmen, bevor die Computer, die sich hinter ihm
verstecken, wirklich sicher sind: Das Router-Pass-
wort dndern und eine aktuelle Version der Rou-
ter-Software laden. Ein Router verfiigt niamlich
iiber eine rudimentire eigene Software, iiber die
er gesteuert wird, die so genannte Firmware.
Wenn Sicherheitsliicken entstehen oder der Her-
steller neue Moglichkeiten anbietet, ist ein Firm-
ware-Update auszufiihren.

In der Bedienungsanleitung zum Router fin-
den Sie eine IP-Adresse, die dem Router vom
Hersteller zugeteilt wurde (es handelt sich dabei
um eine private IP-Adresse). Sobald der Router
mit dem Computer verbunden ist —und noch be-
vor Sie ihn ans Internet anschliessen —, geben Sie
diese Nummer ins Adressfeld Ihres Browsers (z.B.
dem Internet Explorer) ein, Screen 6 A. Nun er-
scheint eine Passwortabfrage B. Benutzername
und Passwort entnehmen Sie ebenfalls der Be-
dienungsanleitung. Bedauerlicherweise sind die
ab Werk vorgegebenen Zugangsdaten fiir fast je-
den Router identisch, deshalb ist es fiir Angreifer
einfach, das Gerdt zu knacken. Der allererste

=
WAN

Wide Area Networks verbinden Computer und
Netzwerke Uber grosse Distanzen. Im Heim-
netzwerk vermittelt der Router zwischen Heim-
netzwerk und dem Zugang zum Internet.

DHCP

Das Dynamic Host Configuration Protocol weist
dem einem Server angeschlossenen Rechner
eine dynamische IP-Adresse zu. Das Protokoll
ist die Voraussetzung dafiir, dass am Router
angeschlossene Rechner keine speziellen
TCP/IP-Einstellungen benotigen.

Eigenschaften von Internetprotokoll (TCP/IP) 5 zaussln‘:ﬁgngﬁg:?mﬂ

Allgemein | Altemative Konfiguration
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Schritt, noch bevor der Router mit dem Inter-
netzugang verbunden ist, muss deshalb das An-
dern des bestehenden Passwortes sein.

Wir zeigen diese Einstellungen anhand des
Cayman 3341 von Netopia, einem Router mit
eingebautem ADSL-Modem.

Der Passwort-Wechsel ist in unserem Beispiel
recht gut versteckt: Sie miissen auf der Startseite
zuerst den Link EXPERTEN MoDUS wihlen, dann
auf KONFIGURIEREN klicken, Screen 7, und im Un-
termenti ROUTER PASSWORT wihlen. Jetzt erst ge-
ben Sie das neue Kennwort zweimal ein und be-
stitigen mit ANDERUNGEN SICHERN. Erst jetzt ver-
binden Sie den Router mit dem Internet.

Wer den Cayman-Router vor November 2003
angeschafft hat, wird kein deutschsprachiges Menii
finden. Dazu brauchts erst das angesprochene
Firmware-Update. Kontrollieren Sie etwa zwei-
mal pro Jahr, ob vom Hersteller ein Firmware-Up-
date angeboten wird. Die folgende Anleitung fiirs
Update ist beispielhaft und funktioniert so oder
dhnlich bei praktisch allen Routern.

Der einfachste Weg ist, im internen Menii des Rou-
ters auf FIRMWARE zu klicken und dann mit COoN-
TINUE zu bestdtigen, dass man das Update wirk-
lich wiinscht. Dann sucht das Gerit selbststindig
im Internet nach einer neueren Version, was
einige Minuten dauern kann. Der Cayman-Rou-
ter meldete im Test, es stehe keine neue Firmware
zur Verfiigung.

Um ganz sicher zu gehen, dass es wirklich kei-
ne neue Firmware gibt, konsultierten wir die Web-
site von Netopia. Und wurden hier prompt fiin-
dig: Unter www.netopiaag.ch gibts den Link Bit-
TE KLICKEN SIE HIER, UM INFORMATIONEN AUF
DEUTSCH zU FINDEN. Der fiihrt auf eine Folgesei-
te mit dem Eintrag SOFTWARE AKTUALISIERUNG.
Bluewin-Kunden kénnen hier direkt einen Link
fiir die Aktualisierung der Software anklicken,
geordnet nach Betriebssystem. Es erscheint
ein Dialogfeld, in dem man zuerst mit einem
Klick auf Ja das Aktualisierungs-Tool «Cayman
Firmware Upgrade Wizard» akzeptieren muss,
Screen 8. Dann gilt es noch — abermals mit einem
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Uber dieses Menii und KoNFIGURIEREN dndern Sie das Passwort

herausgegeben von:

Netopia, Inc.,

L B NS

Sicherheitswarnung

Installieren und Ausfubien von "'Cavman Fimware
Uparade Wizard", signiert am 29.10.2003 01:42 und

Authentizitat des Herausgebers bestatiat durch YVenSign
Class 3 Code Sigring 2007 C4

Hinweis: Netopia, Inc. versichert, dass dieser Inhalt sicher
igt. Die Installation baw. das Anzeigen des Inhalte sollte nur
erfolgen, wenn Sie Metopia, Inc. vertrauen.

O Inhalt von Netopia, Ine. immer vertrauen

Dieser Sicher-
heitswarnung
konnen Sie ge-
trost vertrauen
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] E " Nein ] IngtereInfnrrnationeﬂ

Klick auf Ja —, die Lizenzvereinbarung anzuneh-
men. Danach lduft der Update-Vorgang automa-
tisch ab. Wihrend dieses Vorgangs diirfen weder
Computer noch Router ausgeschaltet werden.

Klicken Sie sich durch das Menii der Firmware,
finden Sie viele weitere Einstellungsmoglichkei-
ten. Falls es sich um einen Router mit integrier-
tem ADSL-Modem handelt, konnen hier auch
die Zugangsdaten veridndert werden. Die Provi-
der liefern die eigenen Geridte mit einer Ins-
tallations-CD aus, die diese Einstellungen auto-
matisch vornimmt, oder erkliren in der Betriebs-
anleitung Schritt fiir Schritt, wie sie eingetragen
werden.

Ein Andern dieser Einstellungen ist nur zu
empfehlen, wenn Sie mit einer fixen IP-Adresse
arbeiten oder vom Geschift aus direkt auf Thren
PC zuhause zugreifen mochten. Fiir ein norma-
les Heimnetzwerk haben sie keine Bedeutung.
Falls Sie trotzdem Einstellungen vornehmen und
der Router nicht mehr korrekt reagiert, konnen
Sie mit ROUTER ZURUCKSETZEN jederzeit wieder die

Einstellungen zurtickholen, mit denen das Gerit
ausgeliefert wurde.

Kindersicherung: Gerade im Privathaushalt hat
eine schnelle Internetverbindung auch negative
Konsequenzen. Ist der Computer immer online,
erhoht sich die Gefahr, dass die Kinder immer
mehr Zeitim WWW verbringen. Den Eltern ent-
gleitet die Kontrolle iiber das, was sich die Kin-
der anschauen.

Wer nicht alleine auf die Kinderschutzfunk-
tionen des Internet Explorers vertrauen mochte,
kann mit dem Kauf gewisser Router gleich noch
einen Zusatzdienst abonnieren. Gegen eine jihr-
liche Gebiihr wird jede eingegebene Webadresse
auf ihren Inhalt tiberpriift und nur zur Ansicht
freigegeben, wenn keine Inhalte wie Pornografie
oder Gewalt zu sehen sind. Solche Dienste gibt es
zum Beispiel mit Produkten von ZyXEL (www.
studerus.ch) oder Sofaware (www.sofaware.ch).
Lesen Sie den Test der von Studerus angebotenen
Losung in «Grossmaschiges Netz», S. 67.

Wichtige Adressen

3Com
Fihrt Router mit und ohne WLAN.
www.3com.ch

Arp Datacon

Fuhrt neben eigenen Produkten auch Modelle
von 3Com, Cisco, D-Link, Netgear und ZyXEL.
Info Arp Datacon, Tel. 041 799 09 09,
www.arp.ch

Black Box

Hat ein grosses Sortiment an professionellen
Routern.

Info Black Box, Tel. 055 451 70 70,
www.black-box.ch

Cisco

Fhrt unterschiedlichste ADSL-Router.
Info Cisco, Tel. 0800 878 1000,
www.cisco.ch

D-Link

Hat eine grosse Produktpalette fir die Beduirf-
nisse von Heimanwendern.
www.dlinkpreisliste.ch

Fujitsu Siemens

Spezialist fiir WLAN-Router.

Info Fujitsu Siemens, Tel. 043 388 65 28,
www.fujitsu-siemens.ch

Siemens
WLAN-L6sungen mit integriertem Telefon.
www.my-siemens.ch

Sofaware

Bietet den S-Box-Router mit zusatzlichen
Sicherheitsfunktionen an.
www.sofaware.ch

ZyXEL

Hat benutzerfreundliche Gerate.

Info Studerus Telecom, Tel. 01 806 51 00,
www.studerus.ch

Fazit

Anbieter von ADSL oder TV-Internet arbeiten
mit ausgewéhlten Firmen zusammen und geben
ihren Kunden Modem und Router zu giinstigen
Konditionen ab. Das Wichtigste ist, dass ein Breit-
bandanschluss mit der NAT-Funktion geschiitzt
ist. Falls Sie also bereits ADSL-Kunde sind und
noch nicht tiber ein Modem mit der NAT-Funk-
tion verfiigen, sollten Sie den Kauf eines ADSL-
Routers priifen. Es ist nicht nur einfacher, mehre-
re Computer ins Netz zu bringen, Thr PC ist auch
besser geschiitzt. Die teuerste Variante, die An-
schaffung eines ADSL-Routers mit WLAN, lohnt
sich nur, wenn Sie ein Notebook besitzen, das mit
der WLAN-Technologie ausgeriistet ist, oder pla-
nen, in nichster Zeit ein solches anzuschaffen.
Achten Sie darauf, dass der Router den Standard
802.11g unterstiitzt, die schnellere WLAN-Vari-
ante. Fiir Cablecom-Kunden empfiehlt sich ein
simpler Netzwerk-Router, weil das Kabelmodem
schon vom Provider geliefert wird. u



